¥ Data Castle

BILGi TEKNOLOJILERI

Al ¢agi icin tasarlanmis veri guvenligi.

Data Castle, veri tabani erisimini ag katmanindan tablo katmanina kadar tek bir
mimaride kapatan butlnlesik bir glivenlik ¢ézimudur. Her erisim karari kural tabanl ve
%100 deterministiktir — ¢agiran ister bir insan, ister bir uygulama, ister bir Al ajani
olsun.

DataCastle policy owner: DC_OWNER @ CORPDB separation of duties: enforced Al decisions: 0

Protected objects
5 active policies VPD-based
CUSTOMER_ORDERS active
FINANCE_LEDGER active

PAYROLL active

SUPPLIER_INVOICES active

CUSTOMER_PII sealed

Veri tabaniniza artik yalnizca insanlar baglanmiyor.
Guvenlik modeliniz hala éyle varsayiyor.

Veri tabani guvenligi yillarca tek bir soruya Data Castle kimlige degil, baglama giivenir —
cevap verecek sekilde kuruldu: bu kullanici IP, kullanici kimligi ve glivenli oturum baglaminin
yetkili mi? Ama artik baglantiyi kuran bir Ucl birden dogrulanmadan hicbir istemci
copilot, bir entegrasyon ya da bir ajan olabilir korunan veriye erisemez. Ele gecirilmis bir Al
— yetkili bir kimlikle ve manipiile edilmis bir ajani da dahil.
istekle.

Database Vault, Audit Vault ve Firewall lisanslarina gerek yok.
Mevcut mimarinizi degistirmenize gerek yok.

Erisim kararlarini bir modele emanet etmenize gerek yok.



URUN

Ilk glinden ne degisir.

Data Castle bir Vault taklidi degil, genel amacl bir giivenlik katmani da degil. Korumay!i U¢

katmanda birden kurar: baglanti kurulurken, tablo okunurken ve politika degistiriimek

istendiginde.

Connection gateway

live hash-chained

Data Castle 0.0.0.0:1521 Oracle 127.0.0.1:1531

ORDER_MANAGER
DBSYS
SVC_COPILOT
FIN_CONTROLLER

DBA_ADMIN

CHAIN VERIFIED - per-event blake3(prev_hash || payload) - tamper-evident
audit store

Tablo katmani: G¢ kosul birlikte

Korunan tablolara erisim IP, kullanici kimligi ve guvenli
oturum baglaminin Gig¢liniin birden dogrulanmasina
baglidir. Koruma, Enterprise Edition'in standart VPD
altyapisi Uzerine kurulur ve politika nesnenin kendisine
baglanir — ¢agiran koda degil. Bu ylzden paket,

prosedir veya dinamik SQL UGzerinden de atlatilamaz.

Separation of duties enforced

DBA_ADMIN DC_OWNER

+ startup / shutdown, backup, tuning define and change protections

+ schema and object management maintain authorized user list

administer the database

+

o
x read protected tables x
x

x change protection policy read protected data

x grant itself an exemption
DC_OWNER POLICY_UPDATE DC_VPD_0141 approved
DBA_ADMIN POLICY_DISABLE DC_VPD_0143 denied - SoD

DBA_ADMIN GRANT_EXEMPT self denied - SoD

MiMARININ DEGISMEZLERI

3 %100

deterministik erisim karari —
tahmin yok, model yok

koruma katmani: ag, tablo,
sokulemezlik

Ag katmani: tek kapi

Veri tabanina giden tim baglantilar tek bir kapidan
gecer. Uzaktan baglanan yoneticiler dahil, sunucu
disindan gelen hicbir erisim bu katmani atlayamaz.
Trafik gercek zamanli izlenir; yetkisiz baglantilar aninda
kesilir. Her TNS cergevesi ayristirilir ve her karar
kurcalanamaz bir denetim zincirine yazilir: her olay
blake3 ile 6ncekine baglanir, zincir bUtinligu tek
komutla dogrulanabilir.

Protection definition

Protection name

CUSTOMER_ORDERS
ERPAPP.CUSTOMER_ORDER_TAB
SELECT
ORDER_MANAGER
DC_VPD_0141
context-bound

active
CUSTOMER_ORDERS

Protected table
ERPAPP.CUST OMER_ORDER_TAB

Authorized users

disable temp access drop

ORDER_MANAGER

Access mode

Read-only Read + write Bypass attempt blocked

dynamic SQL in package

Activate protection B

on the object; calling code is

Sékulemezlik katmani: gérevler ayrilig

Korumayi devre disi birakabilecek yetkiler — muafiyet
yetkileri dahil — veri tabanini yoneten DBA'lardan ayri
tutulur. GUnluk ydnetimi yapan kimlik ile glvenlik
politikasini degistirebilecek kimlik asla ayni degildir.
Guclu bir yonetici hesabl ele gegirilse bile koruma
kurall Gzerinde tek basina oynama yapilamaz.

0]

atlatma yolu: paket, prosedir ve
dinamik SQL dahil

o)

ayrica lisanslanan Vault ve
Firewall bagimliligi




Al GAGINA KARSI TASARLANDI

cagiranin kim oldugu

Veri tabanlarina giderek daha fazla Al ajani ve cop

onemsizdir.

ilot entegrasyonu erisiyor. Bu, yeni bir

saldirn yuzeyi demek: prompt injection, asir yetkilendirilmis Al erigimi, modelin manipdtle

edilerek yetkisiz veri cekmeye yonlendiriimesi. Data Castle bu riske iki yonden kapaldir.

Access decision trace model calls: 0

@ Source IP within allowed range 10.4011.8

ORDER_MANAGER

@ User authorized for object

© Secure session context valid DC_CTX#a91f

@ Command defined in policy SELECT

DECISION: ALLOW - deterministic - 4/4 rules - same request, same result,
every time

istemciye guiven yok

Koruma, baglantiyi yapan yazilimin bir insan mi, bir
uygulama mi, yoksa bir Al ajani mi olduguna
guvenmez. IP, kullanict kimligi ve oturum baglami
dogrulanmadan hicbir istemci korunan veriye erisemez.
Ele gegirilmis veya maniptile edilmis bir ajan da bu
kuralin disinda degildir.

Access denied privileged account

DBA_ADMIN
SELECT ANY TABLE, DBA
direct SELECT - package - dynamic SQL

missing

DECISION: DENY
rely on grants

- privilege present, access refused — protection does not

DBA_ADMIN SELECT EMP_SALARY_TAB deny

DBA_ADMIN EXEC PKG_HR_UTIL.READ_SALARY deny

DENETIME HAZIR RAPORLAMA

BDDK KVKK

Md.4 / Md.5 / Md.7 ve silinme
hakki; veri maskeleme bulgulari

Md.5 / Md.7 / Md.12 / Md .15
eslemeli olay 6zetleri ve kimlikleri

Karar katmaninda yapay zeka yok

Erisim kararlari hicbir yapay zekd modeline veya
olasiliksal tahmine dayanmaz. Kural tabanl, %100
deterministik ve tekrarlanabilirdir; ayni istek her
seferinde ayni sonucu verir. Bu da denetim karsisinda
— BDDK ve SPK dahil — tam savunulabilirlik saglar.
Guvenlik Urlndnlzun kendisi bir kara kutu degildir.
Denetginin isteyecegi raporlar BDDK, KVKK ve PCI DSS
madde eslemeleriyle hazir gelir.

The caller does not matter

Human - SQL client valid

Application server

valid

Al agent - copilot missing

Al agent - prompt injected

forged

Scheduled job

valid

The protection never asks what the caller is. It only checks whether all three
conditions hold together.

Yénetici yetkisi bloklama

Ayricalikll ve paylasilan kullanicilarin — DBA dahil —
korunan tablolara erigimi veri tabani seviyesinde
engellenir. Al entegrasyonlari gogu zaman genis yetkili
servis hesaplariyla calisir; Data Castle ile bu hesaplarin
yetkisi artik veriye erisim garantisi degildir.

PCI DSS v4

10.2.1/10.2.2 /10.2.4 /10.2.7
audit log gereksinimleri

Yetkili erigsim
DBA, SYS, SYSTEM ve SYSDBA
erisimleri ile son aktivite anlari




KiMLER iGiN - VERiINiZi NASIL KORUYORUZ

Hassas veri tutan her kurulum igin.

Is birimleri verinin korundugunu bilir. Bilgi glivenligi, denetim ve IT ekipleri ise onay
verebilmek igin gereken belirlenebilirligi, gorevler ayriigini ve iz kaydini alir.

Her ekip icin deger
Mevcut mimarinize dokunmadan, ilk gtinden.
Ornek kullanim alanlari:

° Bilgi glivenligi
Ayricalikll hesap riski veri tabani seviyesinde
kapanir; DBA yetkisi artik veriye erisim
anlamina gelmez.

* i¢ denetim ve uyum

Her erisim karari a¢ik kurallarla verilir ve
tekrarlanabilir; BDDK ve SPK dahil
denetimlerde savunulabilir.

° Veri tabani yonetimi
Gunluk DBA isleri degismez; glvenlik
politikasi ayri bir kimlige tasinir, sorumluluk
netlesir.

* Uygulama ekipleri

Koruma nesne seviyesinde ¢alistigi icin
uygulama kodu degismez; ek entegrasyon
riski tasimaz.

° Al ve entegrasyon projeleri

Copilot ve ajan entegrasyonlari genis yetkili

servis hesaplariyla ¢aligsa bile korunan veriye

erisemez.

* Finans ve satin alma

Database Vault, Audit Vault ve Firewall
lisanslarina gerek duymaz.

Guven ve kontrol

Sizin altyapiniz. Sizin kurallariniz. Sizin verileriniz.

* Uc katmanh koruma

Ag, tablo ve sokulemezlik katmanlari bagimsiz
calisir; tim baglantilar tek kapidan gecger,
anormal olanlar aninda Kkesilir.

* Karar katmaninda model yok
%100 kural tabanli, deterministik ve
tekrarlanabilir. Sonug¢ tahmin edilebilir.

® Atlatma yollar kapal

Politika nesneye baglanir; paket, prosedur ve
dinamik SQL denemeleri de ayni kontrole
tabidir.

® Gorevler ayrihgi

Politikay! degistirebilecek ve muafiyet
alabilecek yetki, veri tabanini ydnetenden
ayridir.

* Kurcalanamaz denetim izi

Her erisim denemesi ve politika degisikligi
loglanir ve blake3 ile dnceki olaya baglanir;
zincir dogrulanabilir.

° Standart altyapi lizerinde

Enterprise Edition'in standart VPD islevi
Uzerine kurulur; ek lisans gerektirmez.

30 dakikalik teknik goriismeyle baslayin.
Mevcut kurulumunuzdaki ayricahkli

(1]
Ucrets iZ erisim ve atlatma yollarini birlikte

30 dakikalik gériisme planla -
tarayalim. Sonunda hangi tablolara

Glivenlik
degerlendirmesi

hangi yollarla erisilebildigini gosteren veya info@dbotech.uk

adresine yanit verin

bir bulgu raporu alirsiniz.
Maliyet yok. Taahhiit yok.




